Tutorial - Como ativar a autenticacao em
2 fatores no SEI

A autenticagdao em 2 fatores (2FA) fornece seguranca
adicional, pois junta algo que vocé sabe (a sua senha)
com algo que vocé possui (o seu smartphone).

Ative a

a Utenticagao Somente coma cor:nbincj:géo dos dois ser'a poss_lvel
efetuar o login. Apds validar a senha, sera preciso
em 2 fatores informar um codigo de 6 digitos, que sera gerado pelo

no SEI aplicativo no smartphone.

A partir de 10/04, a ativacdo da dupla verificacdo sera

'oria em toda a 5

ComO atlvar O 0 Microsoft Authenticator
2FA:

Instale em seu
smartphone um
aplicativo para
autenticacao em
duas etapas,
como o Microsoft
Authenticator

49 % [2]

Apos instalar o

aplicativo, abra os

sistemas Sei.

Na tela de login,

apos informar seu t_asguimaraes
usuario e senha, =
clique no link
"Autenticacao em

dois fatores".

Autenticacdo em dois fatores

TRF5 v




Sera gerado

um QR code, e
que deve ser
lido pelo :
aplicativo que
voce instalou
anteriormente.

Instrucdes

XXX @ XHXHXXXXKX

Enviar Cancelar

< Adicionar conta Digitalizar codigo QR

QUE TIPO DE CONTA VOCE ESTA ARICIONANDO?

[ —

Encontre a opgao e

para leitura de oo e B o oo v

codigo.

Permita que o e

aplicativo tenha -

acesso a camera B
do smartphone.

Aponte a camera para o QR code que esta
sendo exibido na tela e adicione a conta no
aplicativo.

Informe um enderego de
e-mail pessoal (que nao
seja institucional). Por _ _
exemplo: um e-mail do ekt e 0 i pam concso ot
Gmail, Hotmail, Yahoo, Caso i tenh ecebid, vefique 3 caiadespn.

etc. Ndo permitir que sip.trf3,jus.br peca novamente

Clique em “Enviar”

@ sip.trf5 jus.br

g b bl
--1- k. Instrucdes

Obs: a senha do e-mail
deve ser diferente da
senha de acesso aos

XXX @XXXXXXXXX




Ativacao da Autenticacao em 2 Fatores

Caixa de entrada x

Entre no endereco
SEI/TRFS <trf5-sip@trfS.jus.br> 10:57 (ha 3 horas) P g “«“

de e-mail para mim
'Fo rneC|d oe CI |que A autenticac@o em 2 fatores foi solicitada para sua conta no sistema SEI/TRF5 em

! ! 27/01/2023 as 10:57.
no link que foi
enviado

Clique no link abaixo para ativa-la:

https://sip.trf5 jus brisip/processar_chave php?chave_ativacao=
0001hx7nwinrkf83ks9gncqgq3gb26ee8eff325d14a1a9d4e5095583edflb
53d450198e6a3d88b3e81beedbbc13e474cf11c271a931d19b722a03a0cf
8797267ce65d12e4cf253f776267b22e46

K

Authenticator

Depois de ativar a
autenticacadoem 2

fatores, apds informar o 397 169

usuario e senha sera srLane

1
sel:
exibida outra tela

solicitando o cédigo Informe o codigo de 6 nameros gerado pelo
aplicativo de autenticacdo em 2 fatores:

SIS TEMADRGLD

numeérico. Abra o
aplicativo de

autenticagao no seu B 397169
smartphone e veja o

\7| Mao usar 2FA neste dispositivo e navegador

codigo gerado. Informe o
valor no campo Cédigo
de Acesso e clique em

Instrucles

De agora em diante, sempre que fizer login,
sera preciso consultar o seu smartphone,
porque o codigo muda a cada 30 segundos.

Para dispositivos usados
com frequéncia, pode ser PS
conveniente libera-los da ell

validacao a cada login. S ®

Paraisso, na tela onde é

so“Ci-'tado o Cédigo Informe o CédIgO de 6 nimeros gerado pelo apllcallvo de
numerico, marque a autenticacdo em 2 fatores:

opcao "Nao usar 2FA
neste dispositivo e

na\/egador“ e depols em I:I NZ#o usar 2FA neste dispositivo e navegador
“va“dar“' Instrucdes

& Cédigo de Acesso




